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Meghatalmazott részére adott elektronikus csatornakon valé hozzaférések
kompromittalodasa esetén felmeriilé kockazatokrol

A Polgéri Bank Zrt. (tovabbiakban: Bank) kiemelt figyelmet fordit az Eurépai Unios, valamint a hazai jogszabélyokban fog-
lalt, fogyasztoi érdekeket védd el6irdsok kovetkezetes betartasara, valamint az azokban megfogalmazott fogyasztovédel-
mi elvek és szempontok érvényre juttatdsara.

Az elmult években a pénziigyek rendezése mindinkdbb digitalis Utra terel6dott, a visszaéléseknek pedig szdmos uj for-
maja jelent meg a digitalis térben, igy példaul a személyes hitelesitési és érzékeny fizetési adatok megszerzésén, majd
ezek alapjan fizetési megbizasok jogosulatlan kezdeményezésén alapuld visszaélések, a megtévesztésen és pszicholdgiai
manipuldcion alapulé visszaélések — melyek soran a fizet6 felet igyekeznek rabirni a fizetési megbizas kezdeményezésére,
illetve a visszaélést elkdvetbk altal kezdeményezett fizetési megbizasok jovahagydsara —, valamint a fizet6 fél birtokaban
lévé készpénz-helyettesitd fizetési eszkozhoz, példaul fizetési kartydhoz, mobilbankhoz vagy internetbankhoz torténé
kozvetlen hozzaférésen alapuld visszaélések.

Az emlitett visszaélések jarulékos kockazata, amikor az érintett tigyfél (Meghatalmazott) elektronikus hozzaférésén, online
fellletein (pl. internetbank, mobilbank) keresztiil tovabbi tigyfelek (Meghatalmazo) fizetési szamldihoz is hozzaférhetnek
a csaldk, akik szamlaja felett a Meghatalmazott rendelkezési joggal vagy 4llandé meghatalmazassal rendelkezik, igy a
Meghatalmazd is csalds aldozatava valhat.

Jelen Tajékoztatoval a Bank hangstilyozottan szeretné felhivni ligyfelei figyelmét, hogy amennyiben szamlajahoz
Meghatalmazottja/Rendelkezéje részére is biztosit elektronikus hozzaférést, vagy részére bankkartyat igényel ab-
ban az esetben fennal annak a veszélye, hogy a Meghatalmazott hozzaférésének kompromittalodasa esetén az
ligyfél mint Meghatalmazoé is csalas aldozatava valhat.

A visszaélések megel6zése érdekében a Bank az alabbi lehetséges kockazatkeriild, és enyhité magatartasokat ja-
vasolja ligyfelei szamara:

Pénziigyei intézése soran tartsa be az alabbi alapszabalyokat:

« Senkinek se adja ki azonositasi -, bankkartya adatait, és jelszavait.

- Ne utaljon pénzt On altal nem ismert személy kérésére.

« Legyen mindig dvatos, és koriltekinté.

« Ne telepitsen ismeretlen gyarté altal izemeltetett szoftvert, alkalmazast.

« Mindig figyelmesen olvasson el minden pénziigyeivel kapcsolatos informaciét.

A szamitégép, mobil eszk6z védelme:

«Nagyon fontos, hogy mindig hasznaljon virusirté programot. Harminc és kilencven napos préba verzidk ingye-
nesen is letdltheték, melyet késébb meg is vasarolhat.

« A nem frissitett rendszerek komoly biztonsagi kockdazatot jelentenek, ezért tartsa mindig naprakészen szamito-
gépe operacios rendszerét és az internetes bongész6t is. Jogtiszta (frissithetd) operacids rendszert és programo-
kat hasznaljon.

« Azalkalmazott bongészéjének adatbiztonsagi beallitasait a legnagyobb biztonsagot garantalé szintre allitsa be.
(Ezt a bongészében az Eszkdzok / Internet bedllitdsok / Biztonsag meniipontban teheti meg.) Ebben az esetben
a program figyelmezteti Ont minden, a béngészé hasznélata soran potencialisan kart okozd tartalom megnyita-
sa elétt.
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« Kezelje 6vatosan az ismeretlen forrasbol, vagy ismert felado6tél, de szokatlan targgyal vagy széveggel érkezé
leveleket. Ne nyissa meg bizonytalan forrasu csatoldsokat, linkeket stb. Ezzel megel6zheti a rosszindulatu prog-
ramok bejutasat a levelezd rendszeren keresztiil.

« Ne toltson le és ne telepitsen kétes eredetd, licence nélkili szoftvereket szamitdgépére, mert ezeken keresztill
hozzaférhetnek adataihoz.

- Javasoljuk, hogy végezzen késziilékein rendszeres biztonsagi mentést.

Személyes adatok megfelel6 kezelése:

« Soha ne adja ki mas személyeknek azonositéit, jelszavait, bankkartydja bizalmas adatait (pin-kéd, lejarati datum,
biztonsagi kod).

« A Bank e-mailen soha nem kéri személyes adatait, azonositd kddjait és nem kéri fel ezek moédositasara. Ha ilyen
lizenetet kap, kérjuk, ne reagaljon ra és miel6bb értesitse Bankunkat. Az ilyen - adategyeztetésre felszolit - le-
vélben szerepl6 link hamis weboldalra tovabbithatja, igy ne kattintson a linkre!

« Ne egyszer(, kdnnyen kitaladlhat6 jelszavakat alkalmazzon, és Internetbankjadhoz tartozé jelszava ne legyen soha
azonos kilonb6z6 férumokon hasznalttal.

« Atelefonjaban ne taroljon felhasznal6 neveket és jelszavakat sem jegyzet funkcidban, sem lizenetben.
« Amennyiben ugy érzi, hogy csalas aldozatava valt, javasoljuk azonnal valtoztasson jelszot.

Amennyiben mégis megtorténne a baj - visszaélés, vagy csalas aldozatava valt, vagy felmeriilt a gyanuja -
az esetet haladéktalanul jelezze a Banknak az alabbi elérhetéségeinek valamelyikén:

« béarmelyik Polgari Bank Zrt. fiok telefonos elérhet6ségén, bankfidkok elérhetdségi adatait az aldbbi linkre kattint-
va éri el: https://www.polgaribank.hu/kapcsolat
vagy,

« személyesen barmelyik Polgdri Bank bankfiokban,

vagy

+ a csalasmegelozes@polgaribank.hu e-mail cimen megtett bejelentéssel, melyhez kapcsolédéan a bejelentd
lapot a https://polgaribank.hu/csalasmegelozes érhetd el, a Bejelenté lap pontban.

« Amennyiben illetéktelenek tudomdsara jutottak bankkdrtya adatai, bankkartyajat letilthatja 0-24 odraig
a (06-1) 373-33-99 telefonszamon, vagy személyesen munkaidében a legkozelebbi bankfi6kunkban a
Polgéri Bank Zrt. munkatarsainak segitségével. A letiltassal On sem fogja tudni hasznalni bankkartyajat, ezért
ezt kovetéen kérjuk sziveskedjen személyesen befdradni szamlavezeté bankfidkjdba tovabbi Ugyintézés
céljabol.

Tovabba javasoljuk, hogy tegyen feljelentést a rend6rségen!

Ha csalas aldozatava valt, vagy csak felmeril annak a gyanuja, hogy csalds aldozatava valt, haladéktalanul tegyen felje-
lentést személyesen a lakhely szerint illetékes rendérkapitanysdgon. Fontos, hogy ne csak akkor értesitse a hatésagot, ha
sikerrel jartak a csaldk, hanem akkor is, ha csak fennall a csalas gyanuja, de Ont végiil nem érte kar.

Polgari Bank Zrt.
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