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AKki bedol az Al tartalomnak, haromszor nagyobb eséllyel valik csalas
celpontjava — figyelmeztet a Visa

A KiberPajzzsal kozs sajtotajékoztatdjan a Visa bemutatta legfrissebb kutatasdnak eredményeit.
Ebbdl tobbek kozott az is kideriil, hogy a ,,digitdlis tdjékozatlansag” kozvetleniil noveli a
sebezhetoséget: aki a kozosségi médiaban valodinak hiszi a mesterséges intelligencia altal generalt
hamis tartalmakat, haromszor sebezhetobbé valik a csalasokkal szemben.

A KiberPajzs program kiemelt szerepet jatszik abban, hogy a lakossag és a pénziigyi szektor szerepl6i
id6ben felismerjék a kiberfenyegetéseket, és egységes, naprakész ismeretekre tamaszkodhassanak. A
program a megel6zés, az edukacio és az 6sszehangolt szakmai fellépés révén nyujt segitséget a digitalis
csalasok visszaszoritasaban. Ezek egyik legUjabb és legveszélyesebb teriilete a hamis hirdetések és a
mesterséges intelligencia altal generalt atverések, amelyek mértéke és kifinomultsaga rohamosan
novekszik a kozOsségi médidban - igy a felhasznalok szamara minden eddiginél nehezebb
megkulonbdztetni, mi valodi és mi hamis.

Ennek kapcsan készitett a Visa egy kutatast tizenegy eurdpai orszagban 9500 felnétt bevonasaval,
tobbek kozott azt vizsgalva, hogyan hatnak a felhasznaldkra a social media fellileteken a mesterseges
intelligencia segitségével elballitott tartalmak. Az eredmények azt mutatjak, hogy a mindennapi online
szokasok 11j sebezhetdségi pontokat teremtenek, amelyeket a csalok gyorsan kihasznalnak. A magyarok
kozel negyede (24%) osztott mar meg bejegyzést anélkiil, hogy ellendrizte volna annak hitelességét.
Kdzel egyharmaduk (31%) ritkan olvas tovabb a focimnél a kozosségi médiaban vagy hirportalokon,
miel6tt véleményt formalna, és a kozosségi média felhasznalok kozel 8%-a bevallotta, hogy semmilyen
Iépést nem tesz online biztonséga érdekében.

A hatés pedig tulmutat a pénzigyi veszteségen: érzelmi stresszt, fokozott szorongast és csokkent
hatékonysagot okoz. Errdl az érintettek 20%-a szamolt be, az aldozatok harmada raadasul t6bb mint
harom munkanapot tolt a visszaélések rendezésével.

Ahogy az online csalasok egyre kifinomultabbd és elterjedtebbé vélnak, a fogyaszt6i magatartas
valtozésa kézzelfoghatd hatast gyakorol a tadgabb gazdasagra. Becslések szerint 2,6 millio magyar
valtoztatott online vasarlasi szokasain, miutan atverték vagy csalas célpontja lett: 40%-uk azt allitja,
hogy kevesebbet vasarol online, illetve kerli a kisebb vagy ismeretlen markakat.

,»A mesterséges intelligencia jelentds szerepet jatszik abban, ahogyan éliink és dolgozunk, a személyre
szabott élményektdl a miikodési hatékonysagig, de 0j kockazatokat is hordoz — mondta Sarmay Bence,
a Visa Magyarorszagért felelés vezet6je. — A csalOk ezeket az eszkdzoket megtévesztésre hasznaljak,
aldasva az online csatornakba vetett bizalmat. Egyre konnyebb dsszetéveszteni a hamisat a valodival,
aminek kézzelfoghatd kdvetkezménye a pénz-, id6- és bizalomvesztés. Ezért fektetlink mesterséges
intelligencia-alapu innovacioba, mikodiink egytitt iparagi partnereinkkel és latjuk el a fogyasztokat a
biztonsaghoz sziikséges eszkozokkel és tudassal, hiszen egyltt egy biztonsdgosabb digitalis jovot
épithetiink mindenki szamara.”

Szamos elénye mellett a mesterséges intelligencia a kiberbiztonsag teljes Okoszisztémajat is képes
atalakitani, ezért a Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézete (NBSZ NKI)
szamara is stratégiai tertiletet jelent. Bar a mesterséges intelligencia térnyerésével (j tipust fenyegetések
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¢s tamadasi formak jelentek meg, a technologia egyuttal innovativ védekezési lehetségeket is kinal. Az
Aligy egyszerre hordoz kockazatot és kulcsfontossagu er6forrast; a jovo kiberbiztonsagi stratégiai pedig
csak akkor lehetnek eredményesek, ha a vallalkozasok felkésziilten, tudatosan és feleldsen épitik be a
mesterséges intelligenciat mindennapi mikddésiikbe.

»A mesterséges intelligencia mara a kiberbiztonsdg meghatarozo alappillérévé valt: olyan er6forrassa,
amely nélkuldzhetetlen a modern fenyegetésekkel szembeni hatékony fellépéshez — fogalmazott Szabd
Lajos, az NBSZ NKI igazgatdja. — Az automatizalt elemzési rendszerektdl a prediktiv technologiakig
szamos terlleten tamogatja a vallalkozasokat abban, hogy tudatosan, magabiztosan és felkésziilten
mitkodjenek egy egyre Osszetettebb digitalis kdrnyezetben.”

Az elmult években globalisan és igy Magyarorszagon is meredeken nott a digitalis csalasok szama és
ardnya. A folyamatosan valtoz6 kibertérben a megelzés, valamint a biiniildozés tamogatasa csak akkor
lehet eredményes, ha a pénziigyi, szabalyozoi, kormanyzati és blinilild6z6i szereplok dsszehangoltan €s
proaktivan 1épnek fel. Ezt a munkat erdsiti Kovacs Levente és Tertak Elemér ,Kiberbiztonsag —
kibertér” cimii 1j szakkonyve, amelyet a sajtotajékoztaton mutatott be a Magyar Bankszdvetség.

»,Ma a digitalizacios vivmanyok megtartasa a tét, hiszen biztonsadgosan hasznalhato kibertér nélkil a
vivmanyok elvesznek — mondta Kovécs Levente fotitkar, egyetemi tanar. — Jelen korunk egyik
legnagyobb kihivasa a kibertér védelme: ma ugyanis a legnyereségesebb iparag a kiberbiinozés. A
kibertér gyors fejlodése miatt a blinozok technologiailag ma még elényben vannak, ezért a megeldzés
és a védekezés szerepe felértékel6dott. Ehhez a munkahoz a kibertamadasok rendszerezése, bemutatasa,
megértése ¢s elorejelzése sziikséges. Ezzel az 0j szakkonyvvel célunk megadni az elméleti hatteret,
amelyre hatékony oktatasi, védekezési, szabalyozasi és bliniildozési strukturak épiilhetnek.”

A szakértok egyetértenek abban, hogy a mesterséges intelligencia terjedésével a kiberbiztonsag tobbé
nem elszigetelt technoldgiai kérdés, hanem kozos nemzetgazdasagi érdek és tarsadalmi feleldsség. A
vallalkozdsok, az allami szereplék és a szakmai szervezetek egyiittmiikodése — az olyan
kezdeményezésekre épitve, mint a KiberPajzs program — elengedhetetlen ahhoz, hogy Magyarorszag
tovabbra is biztonsagos, atlathatd és versenyképes digitalis kdrnyezetet kinaljon.

Megjegyzés:

Az adatok forrasa — ha masként nincs jelélve — a Visa meghizasabol készilt felmérés magyarorszagi eredményei.
A kutatast az Opinium végezte 9500, 18 év feletti felndtt bevonasaval, akik orszagosan reprezentativ mintat
alkottak a kovetkez6 11 eurdpai orszagban: Egyesilt Kirdlysdg, Franciaorszag, Németorszag, Olaszorszag,
Szlovékia, Spanyolorszag, Lengyelorszag, Magyarorszag, Romania, Bulgaria és Csehorszag.



A KiberPajzs Programrdl

A 2022 novemberében életre hivott KiberPajzs Program egy kiberbiztonsagi edukécios es
kommunikaciés kezdeményezés, amelynek célja az online pénziigyi visszaé¢lések megeldzése, a
lakossagi fogyasztok és vallalati ligyfelek védelme. A KiberPajzs egyiittmiikodo partnerei: Igazsagiigyi
Minisztérium, Magyar Allamkincstar, Magyar Bankszovetség, Magyar Nemzeti Bank, Mastercard,
Nemzetbiztonsdgi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet, Nemzetgazdasagi Minisztérium,
Nemzeti Média- és Hirkozlési Hatosag, Nemzeti Védelmi Szolgalat, Orszagos Renddr-fékapitanysag,
Pénziigyi Békéltetd Testiilet, Szabalyozott Tevékenységek Felligyeleti Hatosaga, Szerencsejaték Zrt.,
Visa; kommunikacios partnere a Médiaunid Alapitvany. Tovabbi informécid: Kiberpajzs.hu

A Visa tippjei:
Ot okos médszer a biztonsag megorzésére a kozosségi médiaban

1) Kérddéjelezd meg a forrast

A csalok gyakran hoznak létre az eredetire megtévesztésig hasonlitd hamis webshopokat, latvanyos
hirdetésekkel, MI altal generalt hirességek ajanlasaival és meggy6z0 személyes lizenetekkel. Ezek a
taktikak hihetetlenul valddinak tiinhetnek. Miel6tt kattintanal, allj meg és tedd fel a kérdést: Megbizhatd
ez az oldal? Egy pillanatnyi kétely kdltseges hibazastél menthet meg.

2) Tarts egy kis sziinetet

A slirgetés a csalok egyik leggyakoribb modszere. Az ingyenes ajandékok, hatalmas kedvezmények
vagy ,.korlatozott idejii” ajanlatok célja, hogy elkapkodott dontésre késztessenek. Inkabb lassits le!
Ellenérizd, hogy az ajanlat reélis-e, kutass a cég utan, olvass véleményeket, és latogass el a marka
hivatalos weboldalara, mieldtt barmilyen személyes adatot megosztanal.

3) Ellendrizd a kiildét — ne csak a profilt

Uzenetet kapsz egy barattél, influenszertdl vagy szervezettél, amely pénzt vagy személyes adatokat kér?
Ne feledd: nem biztos, hogy valodi! Ellenérizd fiiggetlen forrasbol: hivd fel az illetét, hasznalj egy
ellendrzott weboldalt, vagy vedd fel a kapcsolatot kozvetleniil a céggel. A csalok gyakran valddi
fiokokat tornek fel, hogy hitelesnek tiinjenek.

4) Maradj biztonsagban és jelentsd a gyanus tevékenységet

Védd a fidkjaidat extra biztonsagi funkcidk, példaul a kétfaktoros (2FA) vagy tébbfaktoros (MFA)
hitelesités bekapcsolasaval, ahol lehetséges. Tartsd naprakészen az alkalmazésaidat, eszkozeidet, és
rendszeresen ellendrizd az adatvédelmi beallitasaidat. Ha gyanus hirdetést, bejegyzést vagy fiokot latsz,
jelentsd a kdzosségi platformnak — és a bankodnak, ha pénzrél van szo.

5) Fizess biztonsagosan — vagy sehogy

Soha ne 0szd meg a banki adataidat a k6z0sségi médian keresztill. Ha valaki arra kér, hogy banki
atutalassal kiildj pénzt, az val6szintileg csalas. Mindig hasznalj biztonsagos fizetési modokat, amelyek
vasarloi védelmet nytjtanak. Ha erre nincs lehetdség, inkdbb ne vasarolj!




